Capitulo 4

Enteros — Segunda parte.

4.1. Congruencia.

Introducimos ahora una notaciéon debida a Carl Friedrich Gauss. La notacién facili-
ta mucho la forma de escribir y trabajar con los nimeros enteros y la divisibilidad,
ademas de ofrecer una clasificacién muy importante de los niimeros, como veremos a

continuacion.

Definicién 4.1.1. (Congruencia.)
Sea m € N. Dados a,b € Z, se dice que a es congruente a b modulo m sii m|a—0b.

Se nota a = b (mod m) o también a =b (m). O sea:

a=b(modm) < m|a—0.

En caso contrario se nota a # b (mod m) o a# b (m).

Ejemplos:
» 5=3 (mod 2), 5=-1(mod 2), 5=1 (mod 2), 5# 2 (mod 2), 4=0 (mod 2),
VkeZ,2k=0 (mod2) y 2k+1=1 (mod 2).
» 13=8 (mod 5) y 13 =3 (mod 5).
» Sea m € N. Entonces a =0 (mod m) & m|a & ry(a) =0, VaeZ.

= Sea m € N, y sean k,r € Z. Entonces k-m + r = r (mod m). En particular, a =
rm(a) (mod m), Va € Z.

Sea m € N. Se verd ahora que la relacién de congruencia médulo d en Z es una relacién
de equivalencia en Z, por lo tanto parte el conjunto de los nimeros enteros en subconjuntos
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de elementos que son todos congruentes entre si, y que son por lo tanto de alguna manera
considerados “iguales”bajo ese concepto.

Proposicién 4.1.2. (La congruencia es una relacién de equivalencia.)

Sea m € N. Sea R la relacion en Z dada por
aRb < a=b(modm), Va,beZ.

Entonces R es una relacion de equivalencia.

Demostracion. » Reflexividad : Para todo a € Z, a = a (mod m) pues m |a—a.

» Simetria : Hay que probar que para todo a,b € Z tales que a = b (mod m), entonces
b= a (mod m). Pero a = b (mod m) significa que m | a—b, y por lo tanto m | —(a—b) =
b—a,luego b=a (mod m).

» Transitividad : Hay que probar que para todo a,b,c € Z tales que a = b (mod m) y
b = ¢ (mod m) entonces a = ¢ (mod m). Pero a =b (mod m) significa que m | a—b,y
b = ¢ (mod m) significa que m | b— ¢. Por lo tanto m | (a —b) + (b—¢) = a — ¢, es decir
a=c (mod m).

O]

Vimos arriba que a =0 (mod m) < m | a, lo que es equivalente a decir que 7,,(a) =0, y que
a = rm(a) (mod m). Generalicemos esto, para luego clasificar a los nimeros segin su resto.

Proposicién 4.1.3. (Congruencia y restos.)

Sean a,b € Z, m € N. Entonces

1. a=rp(a) (mod m).

2. a=r (modm) con 0<r<m = r=rpa).
3. ri=ry (modm) con 0<ry,ro<m = ri=rg.
4

. a=b(mod m) <= rya)=ryb).

Demostracion. 1. Lo vimos en un ejemplo arriba.

2.a=r(modm) = m|a—r = a—r=k-m paraalgin k€ Z = a=k-m+r.
Pero la condicién 0 < r < m implica entonces que r = r,,(a). (Se usa aqui la unicidad
del resto.)

3. 1rm=0-m4+rrcon 0<r;<m = 7“1:7“m(7”1)-

Pero por otro lado, por (2), 1 = ro (mod m) con 0 < ro < m = 19 = rp(r1). Se
concluye que r; = ro por la unicidad del resto.
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4. (=) a =0b (mod m) por hipotesis, y por (1), a = rp(a) (mod m), b = r,,(b) (mod m).
Por transitividad (y simetria), se concluye que 7,(a) = r,,(b) (mod m),. Ahora por (3),
rm(a) = rm(D).

(<) rm(a) =rm(b) = rp(a) = ry(b) (mod m), y juntando por transitividad (y simetria)
con a = rp(a) (mod m), b=ry(b) (mod m), resulta a =b (mod m).

O]

A continuacién, se enuncian propiedades de la congruencia con respecto a la suma y al producto,
que son muy utiles para trabajar.

Proposicién 4.1.4. (Propiedades de la congruencia.)

Sea m € N. Entonces :

1. Yay,a2,b1,ba €Z, a1 =by (mod m) y ag =bs (mod m) = ay+az =by+by (mod m).
2. Para todo n €N, a1,...,ap,b1,...,b, €7Z,

apy = by (mod m)

= a1+--+a, = b+ +b, (mod m).

an = b, (mod m)
3. Va,bbk€Z, a=b(mod m) = ka=kb (modm), VYa,bkecZ.
4. Yai,az,b1,b0 €Z, a; =b; (mod m) y az = by (mod m) = ajaz = by by (mod m).
5. Para todo n € N, a1,...,ap,,b1,...,b, €7Z,

a; = b (mod m)
= a1 ---ap, = by---b, (mod m).

a, = b, (mod m)
6. Va,be€Z, neN, a=b (mod m) = a" =" (mod m).

Demostracion. 1. a3 =b; (mod m) y as = by (mod m) implican por definicién m | a; — by
y m | ag — by. Por lo tanto m | (a1 — b1) + (a2 — b2) = (a1 + a2) — (b1 + b2), es decir
a; + az = by + b (mod m).

2. Por induccién en n.
3. Se deja como ejercicio.

4. Para probar esto se puede usar por ejemplo el inciso (1) y la transitividad : como a; =
b1 (mod m), entonces aj az = by ag (mod m) (multiplicando por as ), y por otro lado, co-
mo ag = by (mod m), se tiene by ag = by by (mod m) (multiplicando por bs ), y finalmente
por transitividad, se concluye que aj as = by by (mod m).
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5. Por induccién en n.

6. Se tomando en el inciso anterior aq, ..., a, todos iguales a un mismo ntimero a y by, ..., b,
todos iguales a un mismo niimero b.

O

FEjemplos:

= Calcular el resto de dividir por 5 a 166328 . 4878 4 199999 :

Cada nimero es congruente a su resto, luego

166 = 1 (mod5) 1661328 . 4878 + 199999 = 113%.3 + 4 (mod 5)
4878 = 3 (mod 5) = = 7 (mod 5)
199999 =4  (mod 5) = 2 (mod 5)

Dado que 2 cumple la condicién de ser resto moédulo 5, se concluye que 2 es el resto.

» Calcular el resto de dividir por 35 a 3417771 — 1001,

La congruencia es més fuerte que pensar sélo en el resto. A veces en lugar de reemplazar
los niimeros por su resto conviene reemplazarlos por —1 (si se puede) u observar algin
comportamiento ttil. Aqui por ejemplo se puede usar que 62 = 36 = 1 (mod 35) y también
que 34 = —1 (mod 35). Luego:

— 3417771 + (62)500 . 61

= (=) 15006 (mod 35)
= —1-—6 (mod 35)

= —7 (mod 35)

= 28 (mod 35).

L7771 _ 1001 YLTTTL _ (2:500+1

Por lo tanto el resto es 28.

» Probar que para todo n € Ny vale que 64 | 49" + 16n — 1 :

Se probard por induccién en n.

p(n): 64]49" +16n — 1.

e p(0) es Verdadera pues 64 [49° +16-0—-1=0.
e p(h) Verdadera — p(h + 1) Verdadera :
HI : 64| 49" +16h — 1, o sea 49" = —16h + 1 (mod 64).
Se quiere probar que 64 | 49" 4 16(h+1) — 1.
Por HI, 49"+1 =49 . 49" = 49 (—16h 4 1) (mod 64).
Por lo tanto, 49"*t1 + 16(h+1) —1 =49 (—16h + 1) +16(h + 1) — 1 (mod 64).
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Distribuyendo y factorizando, resulta : 49"*14+16(h+1)—1 = —48-16h+64 (mod 64).
Pero 64 = 0 (mod 64) (pues 64 | 64)y —48-16h = 0 (mod 64) (pues 64 | —48-16h ),
por lo tanto —48 - 16h + 64 = 0+ 0 (mod 64), y, de nuevo por transitividad, resulta
49" 1 16(h 4+ 1) —1 =0 (mod 64), o sea 64 | 49"T! +16(h+1) — 1 como se queria
probar.

Se concluye que 64 | 49" + 16n — 1 para todo n € N.

4.1.1. Criterios de divisibilidad.

iNo son magia! Cada criterio de divisibilidad tiene su explicacién. Lo ejemplificamos acéd con dos
de ellos.

Sea a = £ r,r,_1---riro el desarrollo decimal de a.
= Probemos el conocido criterio de divisibilidad por 3:
3la < 3|an+an—1+---+1 +ao.
Como 10 =1 (mod 3) entonces 10° =1 (mod 3), para todo i € Ny. Luego
a=1n-10" +7, 1-10" 4o ay 104 ag = rp + 1y + - + 71+ 70 (mod 3).
En particular

3la <= a=0 (mod 3)
— rp+rp_1+--+7r1+7r90=0 (mod 3)
— 3|rp+trp—1+--+r1+r0.

= Criterio de divisibilidad por 11:

e < 11| (D" 4+ ()" Yrp g+ —r +ro.

Observemos que 711(10) = 10 = 10 = 10 (mod 11): esto no ayuda mucho en principio.
Como arriba, también vale 10 = —1 (mod 11), y asi,

10" = (—=1)° (mod 11)
Luego,
a=rp-10" 47, 1-10" 4 a1 104ag = (= 1)1+ (=1)" " ry 14+ - -—r1+70 (mod 11).

En particular

11]a <= a=0 (mod 11)
= (D" 4+ (=1)""trp g+ =7y + 7o (mod 11)
= 11| (=1)"rp+ (=1)" g+ =11+ 10,
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4.1.2. El anillo Z/mZ.

Ejemplos:

» Consideremos primero la relacién de equivalencia congruencia moédulo 2, y sus clases de
equivalencia. Como vimos en la Proposicién 4.1.3, a = b (mod 2) < r3(a) = ra2(b) : todos
los pares son congruentes entre si y todos los impares son congruentes entre si. Por lo
tanto, hay dos clases de equivalencia, determinadas por los dos restos médulo 2, que son
0y 1:

0={a€Z: a=0(mod2)} ={a€Z: aespar } y 1={a€Z: aesimpar }.

Asi, Z =0 U 1 es la particién de Z asociada a la relacién de equivalencia congruencia
modulo 2. Pero mas atn, es claro que la suma de pares siempre da par, la suma de impares
siempre da par, la suma de un par y un impar siempre da impar, independientemente de
qué par o qué impar se elija. O sea se puede considerar la operacion suma en el conjunto
{0,1} de las clases de equivalencia:

0+0=0, 1+0=1, 0+1=1, 1+1=0.
Lo mismo ocurre con el producto: multiplicar un par por cualquier niimero siempre da
par, y multiplicar impar por impar da impar. Asi:

1-0=0, 0-1=0, 1-1=1.

0-0=0,

Estas operaciones + y - en el conjunto {0,1} de clases de equivalencia satisfacen todas las
propiedades de anillo conmutativo: la suma es conmutativa, asociativa, hay un elemento
neutro que es el 0 y todo elemento tiene opuesto aditivo: —0 =0,—1 =1, 0sea ({0,1},+)
es un grupo abeliano. El producto es conmutativo, asociativo, hay un elemento neutro que
esel 1.Y ademés el producto es distributivo sobre la suma. Por lo tanto ({0,1},+,-) es un
anillo conmutativo. Este conjunto de restos mdédulo 2 se nota Z/27Z. O sea Z/27Z = {0,1}
es un anillo conmutativo con la suma y el producto.

Mi4s atin, en este caso, todo elemento distinto del 0, es decir el 1, tiene inverso multiplica-
tivo pues 1-1 =1 implica T * =1. Luego (Z/2Z,+,-) es mas que un anillo conmutativo,
es un cuerpo, al igual que Q, R o C. Pero es un cuerpo finito jcon solo 2 elementos!

= Miremos ahora la relacién de equivalencia congruencia médulo 6: Por la Proposicién 4.1.3,
a € Z es congruente médulo 6 a su resto rg(a) y dos restos distintos no son congruentes
entre si. Dicho de otra manera, en Z se tienen 6 clases de equivalencia mod 6:

0 ={a€Z: a=0(mod6)} = {...,-12,-6,0,6,12,...}
1 ={a€Z: a=1(mod6)} = {...,—11,-5,1,7,13,...}
2 ={a€Z: a=2(mod6)} = {...,~10,-4,2,8,14,...}
3 ={a€Z: a=3(mod6)} = {...,-9,-3,3,9,15,...}
1 ={a€Z: a=4(mod6)} = {...,—-8,-2,4,10,16,...}
5 ={a€Z: a=5(mod6)} = {...,-7,—-1,5,11,17,...}
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y Z=0U1U2U3 U4 U5 es la particién de Z asociada a esta relacién de equivalencia.
Notemos

767 ={0,1,2,3,4,5}.
Por la Proposicion 4.1.4, sabemos que si a € 71 y b € 79, entonces a+b € r{ +79 y
a-ber -9, pues a =71 (mod 6) y b=ry (mod 6) implica a+b=ry +re (mod 6) y
a-b=ry-ry (mod 6). Asi tiene sentido considerar en el conjunto de clases de restos Z/67Z
las operaciones suma y producto entre clases dadas por las tablas siguientes:

+10[1[2]3]4]5 ~10[1[2[3[4]5
0(0[1[2|3]4]5 0[0/0[0[0|O|0O
1]1[2[3[4]5]|0 1/0[1/2]3|4]5
212[3[4]5]0|1 y 2101214024
3(3[4[5/0[1]2 3/0/3[0(3/0(3
414]15[0/1]2]3 410142042
515[0[1[2]2]4 5/0[514]3|2]1

(Aqui no importa en qué sentido se hacen las operaciones: si columna + fila o fila + co-
lumna, etc., pues son claramente conmutativas.) Estas operaciones hacen de (Z/6Z),+, )
un anillo conmutativo, con 6 elementos! El elemento neutro para la suma es el 0 (notemos
que —0=0, -1=5, -2=4, -3=3, -4=2y -5 =1) y el elemento neutro para
el producto es 1. Pero en este caso Z/6Z no es un cuerpo, pues por ejemplo 2 no tiene

inverso multiplicativo: no existe otro elemento tal que multiplicado por él de 1.

Fr={a€Z: a=r (modm)} y Z=0U1U---Ur—1

es la particion de Z asociada a esta relaciéon de equivalencia.

Enunciemos ahora sin demostrar todos los detalles el resultado en el caso general.

Teorema 4.1.5. (El anillo Z/mZ.)

Sea m € N y consideremos en Z la relacion de equivalencia congruencia médulo m . Entonces

1. Sea 0 < r < m. La clase de equivalencia 7 de v es 7 ={a € Z: a =r (mod m)} y
Z=0UT1U---Ur—1 esla particion de Z asociada a esta relacién de equivalencia.
2. Notemos

Z/mZ ={0,1,...,m — 1},

y sean + y - las operaciones en Z/mZ definidas por
Ti+Teo=ri+re y 71-To=71 79, para 011,10 < m.

Entonces (Z/mZ,+,-) es un anillo conmutativo.
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4.2. FEcuaciones lineales diofanticas.

Vamos a aplicar ahora la teoria del maximo comiin divisor que vimos a la resolucién de
ciertas ecuaciones en enteros, que se llaman Fcuaciones lineales diofdnticas. Se llama
ecuaciones diofanticas a las ecuaciones con coeficientes enteros de las cuales se buscan
las soluciones enteras. El nombre se puso por Diofanto de Alejandria, ~200-284, quién
fue quién desarroll6 ese tipo de ecuaciones en su obra La Aritmética.

Las ecuaciones diofdnticas mas sencillas son las ecuaciones lineales de la forma a- X +b-Y =c¢
con a,b,c € Z, donde a y b no son ambos nulos, de las cuales se buscan los pares de soluciones
enteras. Observemos que una ecuacién de este tipo es la ecuacién de una recta en R?, que
sabemos resolver en R?, y que nos estamos preguntando por qué puntos de coordenadas ambas
enteras pasa esa recta.

El problema es entonces el siguiente: encontrar todos los pares (x,y) € Z* que son solucién de
la, ecuacion
a-X+b-Y =c,

donde a, b, c son enteros dados, a,b no ambos nulos.
Como primer paso queremos decidir si existe al menos una solucién entera (zg,yo) -

Observacién 4.2.1. Si a =0 o b =0 (pongamos b = 0), el problema se vuelve un problema
de divisibilidad: a- X +0-Y = ¢ tiene solucién entera si y solo si a | ¢, y en ese caso las
soluciones son todos los pares (c/a,j), j € Z. Luego en lo que sigue podemos suponer que a y
b son ambos no nulos.

Ejemplos:

= 5X +9Y =1 tiene por ejemplo como solucién entera zg = 2, yo = —1.
= 5X +9Y =10 tiene como solucién entera zg =102 = 20, yo = —1-10 = —10.

= 4 X +6Y =7 no tiene solucién entera porque el resultado de lo de la izquierda es clara-
mente siempre par. De hecho recordamos que si un ntimero se escribe como combinacién
entera de a y b, entonces tiene que ser un multiplo de (a : b).

» 4X +6Y = 2 tiene solucién ya que 2 = (4 : 6) y sabemos que el mcd es combinacién
entera de los nimeros. Se puede elegir aqui g = —1, yo = 1.

» 18 X —12Y =2 no tiene solucién entera pues (18:12) =6y 612.

» 18 X—12Y = 60 tiene solucién pues (18 : 12) | 60: por ejemplo escribimos 6 = 18-1—12-1
y asi obtenemos 60 =10-6 =18 -10 — 12 - 10, es decir zg = 10, yo = 10.

Concluimos la siguiente proposicién:
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Proposicién 4.2.2. (Ecuacién diofadntica y maximo comun divisor.)

Sean a,b,c € Z con a,b mo nulos. La ecuacion diofdntica a X +bY = ¢ admite soluciones
enteras si y solo si (a:b)|c. Es decir:

3 (w0,90) €Z%: axo+byg=c <= (a:d)|ec
Demostracion. » (=) Sea (x0,%0) € Z? una solucién entera, entonces, como siempre, dado
que (a:b)|ay (a:b)]|b,seconcluye que (a:b)|axy+byy=c, es decir, (a:b)]c.

» (<) Sabemos que existen s,t € Z tales que (a:b) = sa+tb. Luego, dado que (a:b) | c,
existe k € Z tal que ¢ =k (a: b), y por lo tanto se tiene que ¢ = a (k s)+0b (kt). Podemos
tomar xg:=ks, yo:=kt.

O]

Como 1| ¢, Ve € Z, se obtiene inmediatamente el corolario siguiente.

Corolario 4.2.3. (Ecuacién diofdntica con a y b coprimos.)

Sean a,b € 7Z no nulos y coprimos. Entonces la ecuacion diofdntica a X +bY = c tiene
soluciones enteras, para todo c € 7.

La Proposicién 4.2.2 da ademds una forma de conseguir una solucién (xo,yo) particular (si
existe), cuando no se consigue més facilmente (por ejemplo a 0jo) podemos aplicar el algoritmo
de Euclides para escribir el mcd como combinacién entera. Y luego de alli obtener la combi-
nacién entera que da ¢ como en la demostracion anterior. Pero siempre es mas facil trabajar
directamente con la ecuaciéon “coprimizada”, como veremos en lo que sigue.

Pero antes introducimos la definicién-notacién siguiente que adoptamos en estas notas:

Definicién-Notacién 4.2.4. (Ecuaciones diofanticas equivalentes.)

Sean a- X +bY =cy a-X+b-Y = ¢ dos ecuaciones diofdnticas. Decimos que son equivalentes
si tienen exactamente las mismas soluciones (z,y) € Z?. En ese caso adoptamos la notacién

a-X4+b-Y=c ew a- X+'b-Y=/.

Observaciéon 4.2.5. (Ecuacién diofdntica y ecuacién “coprimizada”.)

Sean a,b,c € Z con a,b no nulos tales que (a:b) | c. Entonces,

b
a-X+b-Y=c e d - X+ -Y=¢, donded := a4 : : ¢
(a:b)
Demostracion. Cuando (a : b) | ¢, es claro que V(z,y) € Z2, axr +by =c & dx+by =
Luego las dos ecuaciones tiene exactamente las mismas soluciones. O
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Siempre resulta més simple hacer este proceso de “coprimizacion”de entrada para encontrar una
solucién particular: se escribe el 1 como combinacién entera de a’ y b': 1 = sa’ + tb' y luego
haciendo ¢ = ’sa’ + ¢'tb’ se obtiene por ejemplo xg = c's e yg = c't.

El paso siguiente es encontrar todas las soluciones enteras de una ecuacién diofantica que admite
al menos una solucién entera.

Vamos a tratar primero en detalle un caso particular, el caso ¢ = 0, es decir el caso de una
ecuacién diofantica de tipo
a-X+b-Y=0

que siempre tiene solucién pues (a : b) | 0 independientemente de quién es (a : b). Miramos
primero un ejemplo.

Ejemplo: Soluciones enteras de 18 X +27Y =0:

La soluciéon més simple es g = 0, yo = 0. O también se tiene z1 = 27, y; = —18. Asi que la
solucién no es tnica. También por ejemplo xo = —27, yo = 18 0 x3 = 3, y3 = —2 sirven. Vamos
a probar que son infinitas. ; Cémo se consiguen todas 7

Por lo mencionado arriba, la ecuacion original es equivalente a la ecuacién “coprimizada”:
18X 4+27Y =0 e~ 2X43Y =0.

Ahora bien, sea (x,y) € Z? solucién:

224+3y=0 <= 2z=-3y
= 2|3y vy 3|2z
= 2|y (pues2 L 3) y 3|z (pues3 L 2)

= y=2j y z=3k.

Volviendo al primer renglén, resulta:
2(3k) = -3(2j) = j=—F
Es decir: x =3k e y=—2k para algin k € Z.

Hemos probado:  (x,y) solucién entera = existe k € Z tal que x =3k e y = —2k.

Verifiquemos la reciproca: Si © = 3k e y = —2k para el mismo k € Z, entonces (x,y) es
solucién de la ecuacion. Efectivamente, se tiene 2x 4+ 3y =2(3k) +3(—2k) =0.

Luego, hemos probado que el conjunto de soluciones enteras de esta ecuacién es el conjunto:

So ={(x,y):2=3k y=-2k keZ}
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(Observemos que si nos olvidamos de coprimizar la ecuacién y nos quedamos, usando la misma
estructura, con las soluciones de tipo « = 27k, y = —18k, k € Z, perdemos soluciones ya que
se nos escapa por ejemplo la solucién de antes x3 =3, y3 = —2.)

Este procedimiento se puede generalizar sin problemas:

Proposicién 4.2.6. (La ecuacién diofantica a- X +b-Y =0.)
Sean a,b € 7, no nulos.

El conjunto Sy de soluciones enteras de la ecuacion diofintica a- X +b-Y =0 es

a v

(a:0b) y b= (a:b)

So ={ (w,y):a=Vk,y=—dk, ke€Z}, donde d :=

Demostracion. Se tiene
aX +bY =0 ew dX VY =0,
donde @' =a/(a:b) y ¥ =b/(a:b) son coprimos.
Ahora bien, sea (x,y) € Z* solucién:
dz+by=0 < dzr=-Vy

= d|Vy y V|dz

— !/ b/

= dly y Vlz
= 3Jj,k€Z: y=jd y x=kV.

Volviendo al primer renglén, resulta:
a(kbt)=-b(jd) = j=—k.
Es decir: x =V k e y = —d'k para algtin k € Z.

Hemos probado:  (z,y) solucién entera = existe k € Z tal que z =b'k e y=—d'k.

Verifiquemos la reciproca: Si @ = bk e y = —da'k para el mismo k € Z, entonces (x,y) es
solucién de la ecuacién. Efectivamente, se tiene o' x + 0y =d' (V' k) + b (—d' k) =0. O

La resolucién complete de este caso particular nos sirve para resolver completamente una ecua-
cién lineal diofantica arbitraria.

Teorema 4.2.7. (La ecuacién diofantica a- X +b-Y =c.)

Sean a,b,c € Z, con a,b no nulos.

El conjunto S de soluciones enteras de la ecuacion diofdntica a-X +b-Y =c es:

» Cuando (a:b) tec, S=0.
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» Cuando (a:b)|c, S ={(x,y):x=z0+Vk,y=yo—dk, k€Z}, donde (zo,y0)
b

a
b o=
(a:b)’

., . . ., !
es una solucion particular cualquiera de la ecuacion, a := (D)
a:

Demostracion. Sabemos que si (a : b) { ¢, la ecuacién no admite solucién, luego S = ) en ese
caso. Cuando (a : b) | ¢, tenemos al menos una solucién particular (zg,yo) € Z? de la ecuacién,
es decir axg + by = c. Sea ahora (x,y) € Z? una solucién cualquiera. Se tiene

axr+by=c < ar+by=axg+byy < a(x—1x9)+b(y—yo) =0.

Es decir (z,y) essoluciénde a X+bY = ¢ siysolosi (z—zp,y—yo) essolucion de a X+bY =0,
es decir, por la Proposicién 4.2.6, si y solo si existe k € Z tal que

x—xog=bk, y—yo=—-adk, osea xz=x0+bk y=yo—dk.

Resumimos el algoritmo que se obtiene a partir del Teorema 4.2.7 en el cuadro siguiente:

Resolucion completa de la ecuacion diofantica a X +bY =¢

1. ; Tiene solucién la ecuacién ?

a) no cuando (a:b) { c. En ese caso S =10).

b) si cuando (a:b)|c. En ese caso:

2. “Coprimizo” la ecuacién:

a b , c

(a:b)’b::(a:b) yoer (a:b)

dX+bY=(, cond :=

3. Busco una solucién particular (xg,vo) € Z? (a ojo o aplicando el algoritmo de Euclides).
4. Todas las soluciones son:

S={(v,y):x=a0+Vk,y=yo—dk, keZ}.

Ejemplos:

= Soluciones enteras de 18 X +27Y = —90:
Hay soluciones pues (18:27) =9 | —90.
“Coprimizo”: 2X +3Y = —10.
Solucién particular: (xg, o) := (—5,0).
Entonces § = {(z,y): ©=—-5+3k,y= -2k, k€Z}.
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= Soluciones naturales de 175 X + 275Y = 3000:
Hay soluciones enteras pues (125 : 50) = 25 | 3000.
“Coprimizo”: 7X +11Y = 120.
Solucién particular?
11=1-7+4, 7:=1-4+3,4=1-3+1
= 1=4-3=4-—(7T-4)=2-4-7=2-(11-7)—7=2-11-3-7
= 120=7-(-360) + 11 -240
= (JUQ,yo) = (—360, 240).
Soluciones enteras: z = —360+ 11k, y=240—-Tk, k€ Z.

Soluciones naturales:

x>0 e y>0 ==
—-360+11%k>0 y 240—-7k>0 ==
11k > 360 y 240 > Tk ==

k> (360/11) =32,7... y k< (240/7) = 34,2...

Por lo tanto k € {33,34}: hay dos pares de soluciones naturales, z; := —360 + 11 - 33 =
3, Y1 :=240—-7-33=9 y 29:=—-360+11-34 =14, y2:=240—-7-34 =2.

Entonces Sy = {(3,9), (14,2) }.

4.3. Ecuaciones lineales de congruencia.

El analisis realizado para las ecuaciones diofanticas se aplica directamente a ciertas ecuaciones
lineales de congruencia. Mas especificamente, dado m € N, a las ecuaciones de la forma

aX = c (mod m),

para a,c € Z.

Como en el caso de las ecuaciones diofanticas, vamos a adoptar en estas notas una definicion-
notacién de ecuaciones lineales de congruencia equivalentes.

Definicién-Notacién 4.3.1. (Ecuaciones de congruencia equivalentes.)

Sean a-X =c¢ (mod m) y a’- X = ¢ (mod m') dos ecuaciones de congruencia. Decimos que
son equivalentes si tienen exactamente las mismas soluciones = € Z. En ese caso adoptamos la
notacion

a-X =c(modm) e da X = (modm).

Veremos ahora que la ecuacién de congruencia a X = ¢ (mod m) tiene al menos una solucién
xo € Z siy solo si la ecuacion diofantica a X —mY = ¢ admite al menos una solucién (g, yo) €
Z*, y por lo visto en el Teorema 4.2.7, esto es si y solo si (a: —m) = (a:m) |c.
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Proposicién 4.3.2. (Ecuacién de congruencia, mcd y ecuacién “coprimizada”.)

Sea m € N. Dados a,c € Z, la ecuacion de congruencia a X = ¢ (mod m) tiene soluciones
enteras si y solo si (a:m)|c.

Si ese es el caso,

m

(a:m)

a / C /
C = ——<ym =

X = o d/ X = ! [ ———
a ¢ (mod m) a ¢ (mod m'), donde a @ m) @ m)

Para probar la segunda afirmacién, es util aislar la propiedad siguiente, que es inmediata y cuya
demostracién se deja a cargo del lector:

Observacién 4.3.3. (Simplificando factores comunes en ecuacién de congruencia-I.)

Sean m' € N y d/,,d € Z no nulos. Entonces,
Ve eZ, (dd)z=dd (mod(dm')) < d'z=c (modm').

Demostracion. (de la Proposicion 4.3.2.)

Si (a : m) | ¢, entonces la ecuacién diofdntica aX —mY = ¢ admite al menos una solucién
particular (xg,y0) € Z?. Es decir, axg — myo = ¢, o equivalentemente axg — ¢ = myg. Por
lo tanto mlaxg — ¢, o lo que es lo mismo, azg = ¢ (mod m). Luego z¢p € Z es una solucién
particular de la ecuacién de congruencia a X = ¢ (mod m).

Reciprocamente, si zg € Z es una solucién particular de la ecuacién de congruencia a X =
¢ (mod m), entonces existe yg € Z tal que axg — ¢ = myp, por lo cual la ecuacién diofantica
aX —mY = ¢ admite la solucién particular (zg,y) € Z?. Por lo visto en la seccién anterior,
esta ecuacién diofantica tiene solucién si y sélo si (a: —m) = (a:m) | c.

Finalmente, cuando (a : m) | ¢, se aplica la Proposicién 4.3.3 para para d = (a : m), a = dd’,
c=dcd y m=dm': luego

Ve eZ, ax=c(modm) < dz=c (modm').

Es decir las dos ecuaciones de congruencia tienen exactamente las mismas soluciones. O

En particular, dado que si (a:m) =1, entonces (a:m) | c, Ve € Z, se obtiene:

Corolario 4.3.4. (Ecuacién de congruncia con a y m coprimos.)

Sean m € N y a € Z tal que a y m son coprimos. Entonces, la ecuacion de congruencia
a X = c¢ (mod m) tiene soluciones enteras, cualquiera sea ¢ € 7.

El teorema siguiente describe todas las soluciones de una ecuacién de congruencia.

Teorema 4.3.5. (La ecuacién de congruencia a X = ¢ (mod m).)
Sea m € N y sean a,c € Z con a # 0.

El conjunto S de soluciones enteras de la ecuacion de congruencia a-X = c (mod m) es
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» Cuando (a:m) tc, S=0.
» Cuando (a:m) |c,

aX =c (modm) e~ X =z (modm'),

m

donde xog € Z es una solucion particular cualquiera de la ecuacion y m' = ( -
a:m

Mads ain, existe una tnica solucidn xy € 7Z que satisface 0 < zog < m', y se tiene
S={r€Z: x=ux9 (mod m)}.

Demostracidn. Sabemos por la Proposicién 4.3.2 que si (a : m) 1 ¢, no hay solucién, luego S = ()
en ese caso. Sea entonces el caso (a:m) | c. Tenemos que probar que las dos ecuaciones tienen
las mismas soluciones.

e Verifiquemos primero que si x € Z es solucién de la ecuacién X = zg (mod m’), es decir
satisface = = x¢ (mod m’), entonces es también solucién de la ecuacién a X = ¢ (mod m):

Se tiene que z = x¢ (mod m') implica o’z = @’ xy (mod m’). Como zy € Z es una solucién
particular de la ecuacién original, a’zg = ¢ (mod m') (dada la equivalencia de la ecuacién de
congruencia original y la “coprimizada”) y por lo tanto, por transitividad, o’z = ¢ (mod m'),
o sea también vale ax = ¢ (mod m) como se queria probar.

e Verifiquemos ahora que una solucién z cualquiera de la ecuaciéon a X = ¢ (mod m) es
también solucién de la ecuacién X = zp (mod m’):

Si x € Z es una solucién cualquiera de la ecuacién de congruencia original az = ¢ (mod m),
entonces existe y € Z tal que (z,y) es solucién de la ecuacién diofantica a X —mY = ¢. Por
el Teorema 4.2.7, x = xo + (—m/)k e y = yo — d’k donde (zp,y0) es una solucién particular
cualquiera de la ecuacién diofdnticay k € Z. En particular m’ | z—x¢, es decir = 29 (mod m’)
como se queria probar.

Para terminar, mostremos que hay una tnica solucién zy con 0 < xg < m’: esto es simplemente
pues si zg no estd en la condiciones, como g = 7,/ (o) (mod m'), por transitividad todas las
soluciones = € Z son de la forma x = r,(z9) (mod m’) donde 0 < 7,/ (x9) < m’. Claramente
ésta es la tinica solucién x con 0 < x < m'. O

Antes de resumir el algoritmo que se obtiene a partir del Teorema 4.3.5, hagamos algunos
ejemplos.

Ejemplos:

» La ecuacién 9 X =2 (mod 15) no tiene solucién pues (9:15) { 2.
» La ecuacién 9 X =6 (mod 15) tiene solucién pues (9:15) =3 | 6:
9X =6 (mod 15) «~» 3X =2 (mod5) «~» X =4 (mod?5).

(Aqui, zp := 4 es una solucién particular, pues 3-4 =12 =2 (mod 5).)
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Osea S={z€Z: =4 (mod 5H)}.

Si lo que buscamos es expresar todas las soluciones médulo 15 (el médulo correspondiente
al planteo original) tenemos que fijarnos todos los nimeros zy con 0 < zp < 15 que
satisfacen g = 4 (mod 5), es decirzg = 4+ 5k con k € Z tales que 0 < zy < 15.
Estosson 4,44+1-5=9y4+2-5=14.Asf, S={2z€Z: 2=4(mod 15) o z =
9 (mod 15) o x =14 (mod 15)}.

» La ecuacién 3 X =2 (mod 4) tiene solucién pues 3 y 4 son coprimos:
3X=2(mod4) e~ X =2 (mod}4).
Osea S={z€Z: x=2 (mod 4)}.

» La ecuacién 12X = 6 (mod 10) tiene solucién pues (12 : 10) = 2 | 6. Pero es atin mas
facil simplificar todo lo que se puede en la ecuacién antes, como 12 = 2 (mod 10), se tiene:

12X =6 (mod 10) e~ 2X =6 (mod 10) «w X =3 (mod 5).
Osea S={z€Z: x=3 (mod5H)},
o también, S={zx€Z: v =3 (mod 10) o z =28 (mod 10)}
» La ecuacién 120 X = 60 (mod 250) tiene solucién pues (120 : 250) = 10 | 60.
120 X = 60 (mod 250) « 12X =6 (mod 25).

Pero, Vx € Z,
6(22) =6-1 (mod 25) = 22 =1 (mod 25),

pues, como 6 L 25, se tiene 25 |6- (22 —1) < 25 |2z —1.
Por lo tanto,
12X =6 (mod 25) «~ 2X =1 (mod 25) «~ X =13 (mod 25).
Osea S={x€Z: x=13 (mod 25)}. Si queremos expresar las soluciones médulo 250,
tendremos 10 soluciones distintas: ;Cudales son?
El argumento usado en el iltimo ejemplo vale en general:
Observacién 4.3.6. (Simplificando factores comunes en ecuacién de congruencia-II.)
Sean m € N y a,c,d € Z, con a,d no nulos.
Si d y m son coprimos, entonces se tiene la siguiente equivalencia de ecuaciones de congruencia:
(da)X =dc (mod m) e~ aX =c (modm).
Demostracion. Hay que probar que las dos ecuaciones de congruencia tienen las mismas solu-
ciones x € Z:
(=): Esto es porque m | d(ax —¢) y m L d implica m | ax — c.

(<): Vale siempre. O
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Resolucién completa de la ecuacién de congruencia a X = ¢ (mod m)

1. Antes que nada reemplazo, si necesario, a por r,(a) y ¢ por rp,(c) sin cambiar las so-
luciones, ya que a = ry,(a) (mod m) y ¢ = rp(c) (mod m), o por algin otro nimero
conveniente que sea congruente, por ejemplo —1. Asi, de entrada se tiene que los coefi-
cientes de la ecuacion de congruencia son los méas simples posibles.

2. ; Tiene solucion la ecuacién 7

a) no si (a:m) {c.

b) si si (a:m)|c. En ese caso:

3. “Coprimizo” la ecuacion:

a / c , m

, € 1= (a:m)ym =

a X =c (mod m'), conad :=

(a:m) (a:m)’

4. Si es necesario, ahora que a’ L m’, simplifico todos los factores comunes entre o’ y
aplicando la Observacién 4.3.6. Esto me simplifica la busqueda de la solucién particular.

5. Busco una solucién particular z¢p € Z que satisface que a’zg = ¢ (mod m') (a ojo o
encontrando una solucién particular de la ecuacién diofantica o’ X — m'Y = ¢ asociada).

6. Se concluye que
aX =c(mod m) « X =ux (modm).

O sea, el conjunto de soluciones de la ecuacién de congruencia es el conjunto

S={x€Z: x=mx9 (mod m')}.

4.3.1. El cuerpo Z/pZ.

Como vimos en el Corolario 4.3.4, cuando a y m son coprimos, la ecuaciéon de congruencia
a-X = ¢ (mod m) siempre tiene solucién independientemente de quién sea c¢. En particular
tiene solucién para ¢ = 1. Esto implica directamente el resultado siguiente:

Proposicién 4.3.7. (La ecuacién de congruencia a-X =1 (mod m).)

Sea m € N y sea a € Z. Entonces la ecuacion de congruencia a - X = 1 (mod m) tiene
soluciones si y solo st a L m. En ese caso, hay una unica solucion xg con 1 < xzg<m.

Demostracion. Cuando a £ m, no hay solucién pues (a:m){1.

Por el contrario, cuando a L m, la ecuacién tiene solucién. Todas las soluciones son de la forma
X = zo (mod m) donde z( es la tnica solucién que satisface 0 < zyp < m. Pero no puede ser
xo = 0 pues sino se tendria a -0 =1 (mod m), contradiccién! Luego 1 < xg < m.

O]

FCEyN - UBA - Segundo Cuatrimestre 2013



Algebra I Capitulo 4 Péagina 18

Ejemplo: Soluciones de la ecuacién a- X =1 (mod 10) para a =1,3,7,9.

» 1-X=1(mod 10) «» X =1 (mod 10) (zp=1).
» 3- X =1 (mod 10) e X =7 (mod 10) (zo=7).
» 7-X =1 (mod 10) e~ X =3 (mod 10) (z9=3).
» 9-X =1 (mod 10) e« X =9 (mod 10) (z9=9).

Apliquemos la Proposicién 4.3.7 al caso en que m es un nimero primo p.

Corolario 4.3.8. (La ecuacién de congruencia a-X =1 (mod p).)

Sea p un primo positivo y sea a € N tal que p t a. Entonces la ecuacion de congruencia
a-X =1 (mod p) tiene una unica solucion xo con 1 < xg<p.

Ejemplo: Soluciones de la ecuacién a- X =1 (mod 7) para a =1,2,3,4,5,6.

e 1-X=1(mod7) ew X=1(mod7) (z0=1).
= 2. X=1(mod7) v X=4(mod7) (z0=4).
= 3-X=1(mod7) ew X=5(mod7) (z0=5).
s 4.X=1(mod7) ev X=2(mod7) (z0=2).
e 5-X=1(mod7) «w X=3(mod7) (z0=3).
« 6-X=1(mod7) «w X=6(mod7) (z0=6).

La Proposicion 4.3.7 permite también determinar directamente quiénes son los elementos inver-
sibles del anillo Z/mZ.

Corolario 4.3.9. (Los elementos inversibles de Z/mZ.)

Sea meN, ysea 7€ Z/mZ=1{0,1,...,m—1}.

Entonces, T es inversible en Z/mZ siy solo si r L m.

Demostracién. Se tiene Z/mZ = {0,1,...,m —1}. El elemento 7 es inversible en Z/mZ si
y solo si existe T € Z/mZ tal que 7-T = 1. Pero por la definicién del producto en Z/mZ,
7T =TT, luego hay que determinar x tal que 7-Z = 1, 0 lo que es lo mismo r-z = 1 (mod m) .
Se concluye por la Proposicién 4.3.7. 0

1

Ejemplo: En Z/10Z, 1 ' =1,3 '=7, 7 '=3y 9 ' =0.

Traduciendo el Corolario 4.3.9 al anillo Z/pZ de enteros médulo p, se obtiene directamente el
importante resultado siguiente.
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Teorema 4.3.10. (Z/pZ es un cuerpo.)
Sea p un primo positivo. Entonces (Z/pZ,+,-) es un cuerpo.

Es decir, ademds de ser un anillo conmutativo con la suma y el producto definidos en el Teorema
4.1.5, se satisface que todo elemento no nulo de Z/pZ es inversible.

-1 3

-1

Ejemplo: En Z/7Z., 1~ 1 o1,3'=51"'=2,5"'=3y6 ' =6.

4.4. Teorema chino del resto (TCR).

La primer version conocida de este teorema, sobre la resolucion simultdnea de varias
congruencias, se encontr6 en un tratado escrito por el mateméatico chino Sun Tzu, que
vivié entre los Siglos III y V. Dicen que le servia al emperador chino para contar su
numeroso ejército sin contar los hombres uno por uno...

En la Seccién 4.3 aprendimos a resolver ecuaciones de congruencia: para cada ecuacién de la
forma aX = ¢ (méd b) sabemos producir la ecuacién equivalente (es decir con las mismas
soluciones) més simple posible, que es de la forma X = ¢ (mod m’). Ahora se trata de resolver
sistemas de ecuaciones lineales de congruencia de la forma

X = ¢ (modmy)
X = ¢ (mod my) (41)
X = ¢, (modmy)

donde my,...,my, € Ny c1,...,c, € Z. Aqui resolver significa obtener una descripcién equi-

valente via una ecuacién de congruencia simple (que tenga las mismas soluciones) de la forma
X =z (mod m),
o lo que es lo mismo, describir el conjunto de soluciones como
S={zre€Z: x=ux9 (mod m)},
para algin m € N adecuado y algin xp, 0 < xg < m.

Adoptamos como en la Seccién 4.3 la notacién «~ para sistemas de ecuaciones de congruencia
equivalentes, o sea con las mismas soluciones.

Se utilizard sistematicamente las propieda siguiente:
Proposicién 4.4.1. (Sistemas equivalentes.)
1. Sean mq,...,m, € N coprimos dos a dos, es decir m; L. m; para @ # j. Entonces,
VeceZ,

X = ¢ (modmy)
X c

(mod myg)
e X = ¢ (mod my-mg---my).

X

¢ (mod my,)
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2. Sean m,m’ € N tales que m' | m. Entonces, Ve¢,c € Z,

‘ / / X =  (mod m') : ,
o Sic#c (modm'), { X = ¢ (modm) es incompatible,
.y / X = ¢ (mod m') _
e Sic=c (modm'), {X = ¢ (mod m) e X =c (mod m).
Demostracion. 1. Hay que probar que el sistema del lado izquierdo tiene exactamente las

mismas soluciones x € Z que la ecuacion del lado derecho.

(<) Si z € Z satisface x = ¢ (mod my - mg---my), i.e. my-ma---m, | x — c, entonces
claramente m; | x — ¢, Vi, es decir z = ¢ (mod m;), Vi.

(=) Por induccién en la cantidad de factores n.

= Para n =1, no hay nada que probar.

= n = n+1: Queremos probar que si my,...,my41 son coprimos dos a dos, entonces
VeelZ,Vx e

x = ¢ (mod my)
: =  z=c(modmy---my-Mpyi1)
x = ¢ (mod my)
x = ¢ (mod myq1)
Por H.I., como m1,...,m,; son coprimos dos a dos,
x = ¢ (mod my)
= z=c (mod my---my).
x = ¢ (mod my,)
Es decir,
r = ¢ (mod my)
: N {a: ? ¢ (mod my - -my,)
x = c (mod my) z = c(mod mpi1)
x = ¢ (mod myy1)
Pero dado que my,...,m, son todos coprimos con my+1, se deduce que my ---my,
es coprimo con my,41 . Luego
x = ¢ (mod my---my) mi-omy | T—c
—
x = ¢ (mod my41) Mpt1 | z—c
— (my---mp) -Mmpy1 |x—c

my-my Lmp 41

= z=c (modmy---my).
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2. Cuando m/ | m, Vo € Z, * = ¢ (mod m) implica * = ¢ (mod m') pues m | x — ¢ =
m’ | x — ¢. Luego

{x ¢ (modm') {x ¢ (mod m')

x ¢ (mod m) x ¢ (mod m/)

Por transitividad, ¢ = ¢ (mod m’). Por lo tanto, si ¢ # ¢ (mod m’), el sistema es
incompatible. Sean entonces ¢, tales que ¢ = ¢ (mod m’). Probemos la equivalencia del
sistema de la izquierda con la ecuacién de la derecha:

{ z = ¢ (mod m)

. ¢ (mod m) = 1z = c¢ (mod m),

pues nos estamos quedando con una de las dos condiciones. Reciprocamente,
r = c(modm) = z = c(modm’) = x = ¢ (mod m),

y por lo tanto

_ x = ( (modm')
x = ¢ (mod m) = {x = ¢ (modm)
como se queria probar.
O
Ejemplos:

X = 3 (mod 22)

X = 3 (mod5) evs X = 3 (mod 22-5-21),

X = 3 (mod 21)

por la Proposicién 4.4.1, pues 22 =2-11,5 y 21 =3 -7 son coprimos dos a dos.

= De la misma forma:

X = 50 (mod 22) X = 6 (mod 22)
X = 50 (mod 22-5-21) e~ X = 50 (mod 5) o X = 0 (mod5)

X = 50 (mod 21) X = 8 (mod 21)

X = 3 (mod 22)

X = 4 (mod 11)

es incompatible, por la Proposicién 4.4.1, pues 11|22 pero 3 # 4 (mod 11).

X = 1 (mod?2
{ X = 3 (mod 22) — X = 3 Emod 1)1)
X = 4 (mod 8) X = 4 (mod 8)

y luego es incompatible pues en el sistema de la derecha la primer y tercer ecuaciéon son
incompatibles: 2 | 8 pero 4 # 1 (mod 2).

FCEyN - UBA - Segundo Cuatrimestre 2013



Algebra I Capitulo 4 Péagina 22

X 5 (mod 8) X = 5 (mod 8)

por la Proposicién 4.4.1: 4|8 y 5=1 (mod 4).

{X i 1 (mod 4)

X = 1 (mod?2)
X = 3 (mod22) X = 3 (mod 11) X = 5 (mod 8)
X = 5 (mod38) ns X = 5 (mod 8) s X = 3 (mod 11)
X = 17 (mod 20) X = 1 (mod4) X = 2 (mod?5)
X = 2 (mod5)

aplicando reiteradamente la Proposicién 4.4.1.

En estos ejemplos se ve que cuando el sistema no es incompatible, se reduce a resolver un sistema
(4.1) pero con la condicion de que los b; son coprimos dos a dos. En esa situacién vale el teorema
siguiente:

Teorema 4.4.2. (Teorema chino del resto.)

Sean myq,...,my, € N coprimos dos a dos, es decir m; L m; para i # j. Entonces, Yci,...,c, €
7, el sistema de ecuaciones de congruencia

X = ¢ (mod my)

X = ¢, (mod my)
tiene soluciones enteras.
Mds atin,
X = ¢ (mod my)
: e X = xo (modmy---my) ,
X = ¢, (mod my)

donde xg € Z es una solucion particular cualquiera del sistema.

Mds atn, existe una unica solucion xg € 7Z que satisface 0 < xg < my---my, y se tiene
S={z€Z: x=x9 (mod my---my)}.

Lo interesante de la demostracién de este teorema es que da un método constructivo, o sea
sugiere directamente un algoritmo, para hallar zg.

Demostracion. Supongamos que ya mostramos que el sistema tiene soluciones. Entonces, sea
o € Z una solucién particular, es decir zg € Z satisface

xog = c¢1 (mod my)

rg = c¢p (mod my)
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En ese caso, por transitividad y aplicando la Proposicion 4.4.1, tendremos para una solucién

cualquiera x:
c1 (mod my)

¢n (mod my,)

xr = xy (mod my)
x = o (mod my)

— T
x = xzy (mod my)

o sea probamos la equivalencia enunciada en el Teorema.

El dnico xp que satisface 0 < xg < mq -+

elegida por 7y, ...m,, (o) -

= x0 (mod my ---my),

-m,, se obtiene reemplazando la solucién particular

Para probar que existen soluciones (y hallar una solucién particular zg ), vamos a subdividir el
sistema (4.1) en n sistemas mds simples y probar que cada uno de ellos tiene soluciones. Estos

sistemas S1, So, ..

Sy
X = ¢ (mod my)
X = 0 (mod my)
X = 0 (mod ms)
X = 0 (mod my)

., Sp son:

So :
X = 0 (mod mq)
X = c¢2 (mod mg)
X = 0(modmg) 77
X = 0 (mod my,)

Sn
X = 0 (mod my)
X = 0 (mod my)
X = 0 (mod my_1)
X = ¢, (modmy,)

Supongamos que podemos probar que cada uno de estos sistemas Sy, 1 < £ < n tiene soluciones,
y encontramos para cada uno una solucién particular x,, es decir:

St
1 = c¢1 (mod my)
z1 = 0 (mod my)
1 = 0 (mod ms)
1 = 0 (mod my)

Entonces si definimos

se satisface que

r1+x2ta3+- -+ xy
T1+x2+2x3+ -+ Ty
1 +x2+x3+ -+ 2,

Sy :
xg = 0 (mod my)
re = c2 (mod ma)
g = 0 (modmg) 77
xg = 0 (mod my)

o =T1+ T2+ T3+ 0+ Ty,
ct+0+0+4---+0 (mod my)
O0+c2+0+---+0 (mod my)

—

04+0+---4+0+c¢, (mod my)

i .

x, = 0 (mod ml)

z, = 0 (mod my)

z, = 0 (mod my_1)

Tn = ¢y (mod my)
xg = ¢ (mod my)
g = c2 (mod my)
g = ¢ (mod my)
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es decir, zp es una solucién (particular) del sistema original, y en particular el sistema original
tiene soluciones.

Aplicando los resultados de la Seccion 4.3, vamos a ver que todos los sistemas Sy, 1 < /¢ < n,
tienen soluciones enteras y vamos a elegir para cada uno de ellos una solucién particular z,.

Miremos el sistema S7: Como mao, ..., m, son coprimos dos a dos, si ponemos Mj := mo - - - My, ,
se tiene la equivalencia descrita en la Proposicion 4.4.1:

X = ¢ (mod my)
X 0 (mod my) { X
Raaas

X

c1 (mod my)

: 0 (mod M)
X = 0 (mod my)

La segunda ecuaciéon a la derecha indica que cualquier solucién z tiene que satisfacer que
x = My y para algun y € Z, y luego para cumplir con la primer ecuacion, se tiene que satisfacer
My =c; (mod my), o sea y es una solucién de la ecuacién

MY = ¢; (mod my). (4.2)

Se observa que Mj | my, por ser Mj = mo---my, y los m; coprimos dos a dos. Por lo tanto,
sabemos que la ecuacién (4.2) tiene soluciones enteras cualquiera sea ¢; € Z. Si y; es una
solucién particular, entonces x1 := M7 y1 es una solucién particular del sistema Sy .

Veamos de forma andloga que para todo £, 1 </ < n, el sistema

X = 0 (modmy)

0 (mod my_1)
¢¢ (mod my)
= 0 (mod my41)

&£
alale
Il

L X = 0 (mod my,)
tiene soluciones enteras y por lo tanto se puede elegir para él una soluciéon particular z;.

Definamos M, := Hj# m; y repitamos lo que se hizo arriba para Si. Se tiene M, L m, por
ser todos los m; coprimos dos a dos. Luego, la ecuacién de congruencia

MY = ¢ (mod my)

tiene soluciones enteras cualquiera sea ¢y € Z, y si y, es una solucién particular, entonces, como
arriba, xy := My y,; es una solucién particular del sistema Sy . U

FEjemplos:
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X = 4 (mod8)
X = 10 (mod 35)
X = 1 (mod3)

Como 8, 35 y 3 son coprimos 2 a 2, por el Teorema 4.4.2, el sistema tiene soluciones y es
equivalente a X = zp (mod 8- 35 - 3), es decir X = zy (mod 840), donde xy es la tnica
solucién con 0 < xg < 840.

Para hallar esta solucién zg, se consideran los tres sistemas maés simples:

St Sy : S3:
X = 4 (mod8) X = 0 (mod38) X = 0 (mod )
X = 0 (mod35) , X = 10 (mod 35) , X = 0 (mod 35)
X = 0 (mod3) X = 0 (mod3) X = 1 (mod3)

Solucién particular para Si:

X = 4 (mod3B) X = 4 (mod8)
X = 0 (mod35) e {X = 0 (mod35-3)
X = 0 (mod3)

Es decir una solucién x satisface x = 35 -3y = 105y donde y es solucién de la ecuacién
105Y = 4 (mod 8), o sea de la ecuacién Y = 4 (mod 8). Una solucién particular es
y1 =4, y por lo tanto 1 = 105y; = 420 es una solucion particular del sistema S .

Solucidén particular para So:

X - 0 (mod 8) X = 10 (mod 35)
X = 10 (mod 35) «w X = 0 (mod8-3)
X = 0 (mod 3) B

Es decir una solucién x satisface x = 8 -3y = 24y donde y es solucion de la ecuacion
24Y =10 (mod 35). Aplicando el algoritmo de Euclides se obtiene que

1=11-35-16-24 = 24.(—16) =1 (mod 35)
— 24.(—160) = 10 (mod 35) => 24-15 = 10 (mod 35).

Luego, una solucién particular es yo = 15, y por lo tanto x9 = 24 y2 = 360 es una solucién
particular del sistema So.

Solucién particular para Ss:

X =0 (mod8) X = 1 (mod3)
X = 0 (mod35) ew '\ (mod 8 - 35)
X = 1 (mod3) B

Es decir una solucién x satisface x = 8-35y = 280y, donde y es soluciéon de la ecuacién
280Y = 1 (méd 3), o sea de la ecuacién Y = 1 (mod 3). Una solucién particular es
ys = 1, por lo tanto x3 = 280 y3 = 280 es una solucién particular de S3.
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Por lo tanto, aplicando la construcciéon del Teorema 4.4.2,
To = 1 + x2 + x3 = 240 + 360 + 280 = 1060

es una solucién particular del sistema original, y éste es equivalente a X = 1060 (mod 840) .
Como 1060 = 220 (mdéd 840), se tiene que la tnica solucién zp con 0 < zp < 840 es

zo = 220:
X = 4 (mod 8)
X = 10 (mod 35) e~ X = 220 (mod 840).
X = 1 (mod 3)

Es decir, S ={x € Z: x =220 (mod 840)}.

3 (mod 10)
1 (mod 11)
3 (mod 7)

Nuevamente, 10,11 y 7 son coprimos 2 a 2, luego por el teorema el sistema tiene soluciones
y es equivalente a X = xp (mod 10-11-7), es decir X = xo (mod 770), donde z( es la
Unica solucién con 0 < xg < 770. Ahora bien, observemos que por la Proposicion 4.4.1,
la primer y tercer ecuacién se pueden juntar en la ecuacién X =3 (mod 70), al ser 10 y
7 coprimos. Por lo tanto para hallar una solucion particular, es suficiente aqui considerar
los dos sistemas:

SRl
1

St Sa
X = 3 (mod 77) X = 0 (mod 70)
X = 0 (mod11) ~’ X = 1 (mod 11)

Solucidén particular para Sj:

Una solucién particular z; satisface x1 = 11y; donde y; es solucién particular de la
ecuacién 11Y = 3 (mod 70). Por ejemplo y; = 13 (pues por el algoritmo de Euclides
1=3-70—19-11, y por lo tanto y; = 3-(—19) (mod 70), o sea se puede tomar y; = 13).
Luego 1 =11-13 = 143.

Solucién particular para So:

Una solucién particular zo satisface xo = 70y2 donde y2 es solucion particular de la
ecuacién 70Y =1 (mod 11),0sea 4Y =1 (mod 11). Por ejemplo y2 = 3, y por lo tanto
xo = 70y = 210.

Asi, xg :=x1 + x9 = 143 + 210 = 353 es solucion particular del sistema original. Ademas
es la tnica solucién con 0 < zg < 770. Se tiene la equivalencia

3 (mod 10)
1 (mod 11) e~ X = 353 (méd 770),
3 (mod 7)

Slalle
1T (Tl

es decir, S={x €Z: x =353 (mod 770)}.
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Pero en este caso este mismo ejemplo se puede resolver mas “a mano” usando la fuerza
del TCR:

{ X = 3 (mod 70)
X = 1 (mod 11)

Sabemos que el sistema tiene solucién y es equivalente a X = zy (mod 770) donde z( es
la tnica solucién particular del sistema con 0 < zy < 770. Veamos si podemos encontrar
ese xg “a ojo”. Para ello investiguemos los valores entre 0 y 770 que cumplen la primer
ecuacion. Estos son de la forma 3+ 70k, k € Z, es decir

3, 73, 143, 213, 283, 353, 423, 493, ...
Entre ellos, jcudl es el inico que cumple también la segunda ecuacion?
B, 73, 143, 213, 283, 353

El nimero 353 cumple 353 =1 (mod 11). jYa estd! jencontramos uno, entonces ese es
y el sistema es equivalente a la ecuaciéon X = 353 (mod 770)!

= Volvamos al dltimo ejemplo antes del enunciado del TCR:

X = 3 (mod 22) X = 5 (mod 8)
X = 5 (mod8) s X = 3 (mod11)
X = 17 (mod 20) X = 2 (mod5)

Como 8, 11 y 5 son coprimos dos a dos, sabemos que el sistema es equivalente a
X =2z (mod 8-11-5), esdecir X =z (mod 440),

donde xg, es la tnica solucién del sistema con 0 < zy < 440. Empecemos por investigar
los que cumplen las dos ecuaciones con el médulo més grande. Para ello escribimos primero
los nimeros entre 0 y 11 -8 = 88 que cumplen la ecuacién con el médulo 11, o sea de la
forma 3+ 11k, k € Z:

3, 14, 25, 36, 47, 58, 69, ...

i, Cual cumple la condicién con el médulo 87?7

/87 1/47 2/51 3’67 4/77 5’8,69:

El nimero 69 cumple 69 = 5 (mod 8), luego los que resuelven esas dos ecuaciones son
x =69 (mod 88). Ahora, vamos escribiendo los nimeros entre 0 y 440 que cumplen esa
condicion, investigando cudl es el que cumple la ecuacién con el médulo 5:

69, 157
El nimero 157 cumple 157 = 2 (mod 5) Ya estdl
X = 3 (mod 22)
X = 5 (mod38) e X = 157 (mod 440),
X = 17 (mod 20)

es decir, S ={x € Z: = =157 (mod 440)}.
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» Un ejemplo donde las ecuaciones iniciales no estén en la forma X = ¢; (mod my)}:

4.5.

Este teorema es uno de los tantos que debemos al abogado y mayor matematico ama-
teur de todos los tiempos, el francés Pierre de Fermat, 1601-1665. Fermat dejé una
obra importantisima en Teoria de Numeros, ademés de ser un pionero en Teoria de
Probabilidades, Célculo Variacional y Geometria Analitica.

3X = 2(mod7)
7X = 5 (mod 8)
6X = 8 (mod 10)

Primero se puede simplificar todo lo que se puede (en este caso el factor comun 2 en
la tercer ecuacién), y luego como en lo que resulta los médulos son coprimos dos a dos,
resolver cada ecuacién por separado, dandola en la forma X = ¢, (mod my) para aplicar
el TCR:

3X = 2(7) 3X = 2(7) X = 3(7)
77X = 5(8)  ew 7X = 5(8) ew X = 3(8) e~ X =3(280),
6X = 8 (10) 3X = 4(5) X = 3(5)

N

pues 7, 8 y 5 son coprimos dos a dos. Es decir § = {x € Z: z =3 (mod 280)}.

Sea x € Z tal que rg(4dx) =2, m4(3x) =5 y ro(3z) = 1. Calcular los posibles restos
de dividir a = por 9-14-20 = 2520:
Se tiene que x es solucién del sistema

2X = 1(9) X = 5(9 _
4X = 2(9) 3X = 5(2 X = 1(2 §fi(2>
3X = 5(14) ew { 3X = 5(7) ewd X = 4(T) o ;¥f3&;
3X = 1(20) 3X = 1(4) X = 34 Xf25
3X = 1(5 X = 2(5 =20

por aplicacién reiterada de la Proposicion 4.4.1. Al resolver este sistema con el método
dado por el TCR, se obtiene que el sistema original es equivalente a

X =1607 (9-7-4-5=1260) « X =347 (1260).

Luego el resto de dividir a  por 1260 es 347, pero como se quiere los posibles restos de
dividir a x por 2520 = 2 - 1260, éstos son 347 y 347 + 1260 = 1607, los dos nimeros
entre 0 y 2520 que son congruentes con 347 médulo 1260 .

El Pequeno Teorema de Fermat (PTF)

Posefa la traduccion latina de la Aritmética de Diofanto, realizada por Bachet a fines del Siglo
XVI, y tenia la particularidad de escribir en los margenes de ese libro enunciados matematicos
y comentarios, la mayoria de las veces sin demostraciones.
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El Pequeno Teorema fue luego demostrado y generalizado por el matematico suizo
Leonhard Fuler, 1707-1783. Euler demostrd la casi totalidad de los resultados enun-
ciados por Fermat, con la excepcién de la afirmacion —inspirada en el teorema de
Pitdgoras— conocida como el “Gltimo teorema de Fermat”:

Cualquiera sea n > 2, no existen a,b,c € N tales que o™ +b" = ¢".

Esta importante conjetura, que motivé el desarrollo de toda la rama de la
matematica conocida como la Teoria de Nuimeros, recién fue probada en los
afios 1993-1994 por el matematico inglés Andrew Wiles, con la ayuda parcial
de su discipulo Richard Taylor.

Teorema 4.5.1. (Pequeno Teorema de Fermat - PTF.)

Sea p un primo positivo. Entonces, Va € Z,

1. a? = a (mod p)
2. pta = a’'=1 (mod p)
Observacion 4.5.2.

El teorema es falso en general si p no es primo: por ejemplo 3* = 813 (mod 4). Sin embargo
existen nimeros n no primos para los cuales vale el enunciado del PTF: a™ = a (mod n) para
todo a € Z.

Esos nimeros se suelen llamar “seudoprimos” o “ntimeros de Carmichael”por el ma-
tematico americano Robert Carmichael, 1879-1967, que descubrié en 1909 el mas chico
de ellos: el niimero n := 561 =3-11-17.

En 1994, los matematicos Red Alford, Andrew Granville y Carl Pomerance lograron finalmente
probar la conjetura que afirmaba que existen infinitos seudoprimos.

Observacién 4.5.3. Las dos afirmaciones del PTF son equivalentes:

(1 = 2) Por hipétesis, a? = a (mod p). Si p 1 a, es decir a L p, se puede simplificar un a de
los dos lados (justificar!) y queda a?~! =1 (mod p).

(2 = 1) Hay que probar que para a € Z cualquiera, a” = a (mod p). Si p { a, por (2) vale
que a?~! =1 (mod p), luego multiplicando por a se obtiene a”? = a (mod p). Mientras que
si p | a, entonces tanto a como aP son congruentes con 0 médulo p (pues p los divide, asi,
a? =0 = a (mod p) también.

Demostracion. (del PTF.)

Por la observacién anterior, para probar el PTF alcanza con probar el caso (2) en que p { a, es
decir a L p, que es el caso interesante y no trivial.

Fijamos a € Z tal que p t a y definimos la siguiente funcién:

. {1,2,....p—1} — {1,2,...,p—1}
k — rp(ka)
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Por ejemplo, ®(1) = rp(a), ®(2) =rp(2a), ®(3) = rp(3a), etc. (Observemos en particular que
®(k) =rp(ka) = ka (mod p).)

Veamos primero que esta funcién estd bien definida (es decir que la imagen Im(®) de la funcién
® realmente estd incluida en el codominio) y luego que es biyectiva.

» Im(®) C{1,2,...,p—1}:

Por definicién de resto médulo p, esta claro que Im(®) C {0,1,2,...,p — 1}. Hay que
probar que nunca se obtiene el 0, es decir que no existe k € {1,...,p—1} tal que ®(k) =0.
Pero

P(k)=0 <= rp(ka) =0 <= pl|lka < plk 6 pla,
p primo
lo que es absurdo pues por hipétesis p f a y p 1 k porser k € {1,...,p— 1} mads chico
que p.
» Para probar que @ es biyectiva, dado que es una funcién de un conjunto finito en si mismo,
alcanza con probar que es inyectiva:
Supongamos que para 1 < j <k <p—1, se tiene que ®(k) = ®(j), queremos probar que

entonces k = j. Pero de la misma forma que probamos la buena definicion,

O(k) = P(j) < rp(ka) =1p(ja) @plka—ja:(k—j)apﬁnop\k—j 6 pla,

lo que se cumple tinicamente si p | k—j pues p t a. Ahora bien, como 1 <j<k<p-—1,
se tiene que k —j € {0,...,p — 1}, luego

plk—j <= k—j=0 <<= k=13
Por lo tanto @ es biyectiva, es decir suryectiva también. Asilm(®) = {1,2,...,p — 1} Esto

implica

(1) B(2)+ B(p—1) =12 (p—1).
Es decir,
rp(a) -rp(2a)---rp((p—1)a) =1-2---(p—1).
Pero como ka =rp(ka) (mod p) para 1 <k <p—1, se deduce
a-2a---(p—1)a=1-2---(p—1) (mod p).

Es decir
(p—1)!aP™! = (p—1)! (mod p).

Pero se puede simplificar (p—1)! en el ultimo renglén dado que p 1 (p—1)! (yaque p| (p—1)!
si y solo si existe k con 1 <k <p—1 tal que p| k), luego

a?~! =1 (mod p),

como se queria probar. O
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Corolario 4.5.4. (Congruencia y potencias.)

Sea p un primo positivo. Entonces Ya € Z tal que pfa y n € N, se tiene
n=r (mod(p—1)) = a"=d" (mod p).

En particular,

pta = a"=da7"'™ (mod p).

Demostracion.

n=k(p—1)+r = a" =dfCDH = (oPD)kgr = 1*a" = a” (mod p).

Ejemplos:
= Calcular 71 (27%1%4):
Como 27 =5 (mod 11), 27%1%* = 52154 (mod 11). También, como 1115, se tiene que
52154 = 5710(2154) = 51 = 952 = 32 = 9 (mod 11).
Por lo tanto r11(27%1%%) = 9.
» Calcular ri1(24137%"):
2413771 = 913" (104 11).

Como 1112, necesitamos calcular 719(131521):
131921 = 31521 = (32)703 = (—1)" 3 = 3 (mod 10).
Por lo tanto r10(13%%) =3,y
21377 = 93 = 8 (mod 11),
es decir r11(2413%") = 8.

» Determinar los n € N tales que 4" =1 (mod 7):
4" =4" (méd 7) si n =7 (mdd 6), por el PTF ya que 71 4. Luego alcanza con investigar
los valores de 4" con 0 <r < 6:

4" = 4% =1 (mod 7),

4" = 41 = 4 (mod 7),

4" = 4% =2 (mod 7),

A"=43=42.4=2-4=1 (mod 7),

m=4'=44=1-4=4 (mod 7),

A" =4"=43.42=1-2=2 (mod 7).

Freiid

Se concluye que 4" =1 (mod 7) <= n =0 (mod 6) o n =3 (mod 6), es decir:

4" =1 (mod 7) <= n =0 (mod 3).
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» Probar que Vn €N, 7|a®0 — q%:
Aqui para usar la versién més rapida del PTF, hay que separar los casos en que 7 | a y
71 a:

a a® (mod 7),
a3 = % (mod 7).

Tla = a*°=0(mod7) y a% =0 (mod 7)
7Tta = a*%=1(mod7) y a®=1

Por lo tanto, en ambos casos, a3 = a5 (mod 7).

4.5.1. Tests probabilisticos de primalidad.

El PTF permite obtener directamente tests de primalidad, que funcionan muy rapido y son muy
utilizados constantemente. Estos tests funcionan de la manera siguiente: dado un ntimero m € N
del cual se quiere averiguar si es un nimero primo, se elije al azar un nimero a, 1 <a <m,y
se hace un test (generalmente se chequea una igualdad que involucra a m y a, asociada al test).
Si la igualdad no se satisface, es que m es un nimero compuesto (y a es un testigo del hecho
que m es compuesto). Si la igualdad se satisface, m puede ser primo o compuesto. Repitiendo
el test eligiendo al azar otro nimero a se puede mejorar la probabilidad de éxito del test. La
ventaja de estos tests es que son réapidos (més rapidos obviamente que la Criba de Eratdstenes y
cualquiera de su variantes, pero también que el test de primalidad AKS que comentamos antes,
cuya mejor versiéon hace del orden de (algo més que) log(m)® cuentas), y los niimeros que los
pasan pueden ser considerados primos “a efectos practicos”. En la préxima seccion, veremos el
sistema criptografico RSA que necesita generar nimeros primos muy grandes, en forma rapida...

Vamos a describir aqui dos tests probabilisticos de primalidad sencillos, que usan sélo herra-
mientas conocidas, més que nada para dar un sabor de cémo funcionan.

» El test del Pequeno Teorema de Fermat: ;o™ ! =1 (mod m)?

Dado m € N, m > 2, se elige al azar a, 1 <a < m, y se calcula a™ ! (mod m).

e Si a™ ! #£1 (mod m), claramente m no puede ser primo, luego es compuesto.

m—1 —

e Sia (mod m), m es declarado “probablemente primo”: puede ser primo o

compuesto.

Por ejemplo, para m = 341 = 11 - 31, es facil ver que para a =2, 2349 =1 (mod 341), y
sin embargo m es compuesto.

Lo interesante es que por ejemplo hay solamente 21853 nimeros compuestos menores que
25 -10% que pasan el test para a = 2, o sea menos que 1/1000000... Este test funciona
como una buena limpieza inicial de nimeros compuestos.

Lo malo es que como sabemos existen nimeros compuestos, los seudoprimos o nimeros
de Carmichael, que pasan el test para (casi) cualquier eleccién de a < m (salvo que uno
caiga justo en uno de los divisores de m ). O sea que atn eligiendo al azar distintos valores
de a no aumentamos la probabilidad de obtener un resultado correcto para esos ntimeros,
y hay infinitos nimeros de Carmichael!
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Miller

= El test de primalidad de Miller-Rabin.

Este test fue originalmente propuesto por Gary Miller en 1976, pero dependia de un im-
portante conjetura matematica no probada aun, la Hipdtesis de Riemann. Fue modificado
en 1980 por Michael Rabin para volverlo probabilistico.

Se basa en el resultado siguiente.

Proposicion 4.5.5. Sea p > 2 un numero primo, y sea p —1 = 2°d donde d es un
nidmero impar. Sea a € N, 1 < a < p. Entonces se tiene que a* ¢ = —1 (mod p) para
algiin v con s—1>7r>0 o sino a® =1 (mod p).

Demostracion. Sabemos por el PTF que aP~! = a®’?¢ =

a L p.Como p—1 es par, se tiene s > 1 y por lo tanto

(mod p) pues a < p implica

ol 1= (a2 1= (¥ 1) 1)
Luego ) .

pla¥*?—1 = pla® 441 0 pla¥ 4-1,
por ser p primo. Es decir

-1

a1 =a¥"=1(mod p) = a2 ¥=-1(modp) o o ¢=1 (mod p).

Si 2 =1 (mod p) ya esté. Sino, =1 (mod p) y podemos repetir el procedi-
miento (si s —1>1):

2 M= (mod p) o ¥ =1 (mod p).
Nuevamente, si a2 4 = —1 (mod p) ya esté. Sino, a2 =1 (mod p) y repetimos el
procedimiento, hasta llegar eventualmente a a?? =1 (mod p) . Lo que implica

a?=—1 (mod p) o a?=1 (mod p).

O]

El test de primalidad de Miller-Rabin funciona negando la conclusién de esta proposicion.
Dado m € N, m impar tal que m — 1 = 2°d, se elige al azar a € N, 1 <a < m, y se

calcula a? (mod m) y a*? (mod m), para 0 <r <s—1.

e Sial#1 (modm) y a*? # —1 (mod m) para 0 < r < s — 1, entonces a es
compuesto.
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|
Rivest Shamir Adleman
e Sia?=1(modm)o Ir, 0<r<s—1,tal que a®*?= —1 (mod m), entonces a es

probablemente primo, o sea puede existir la posibilidad que sea compuesto pero “en
general” serd primo.

Por ejemplo para m = 221 = 13- 17, si se toma a = 174, resulta que a pasa el test y sin
embargo m es compuesto. Sin embargo en este caso si se toma a = 137, a no pasa el test
y se concluye que 221 es compuesto.

Lo interesante y que hace funcionar muy bien este test probabilistico, es que para cada
numero impar compuesto m hay al menos un testigo a para el cual el test falla, o sea que
prueba que a es compuesto (en ese sentido es mucho mejor que el test descrito arriba). Es
més, para cada m compuesto, se puede probar que hay del orden de 3m/4 testigos a que
prueban que m es compuesto. Por lo tanto, al repetir el test se aumenta la probabilidad
de dar una respuesta correcta. Lo malo es que no se sabe a priori, dado un m, quiénes son
esos testigos...

Si se corre este algoritmo k veces, la cantidad de cuentas que se hace es el orden de klog®m
(lineal en esa cantidad) y la probabilidad de que un nimero sea declarado probablemente
primo siendo compuesto es menor que 1/ 4k

4.6. El sistema criptografico RSA.

Este sistema criptogréfico, que fue introducido en 1978 por Ron Rivest, Adi Shamir y Leonard
Adleman, es un sistema de clave publica-clave privada y de firma digital, que se basa en una
generalizacion del Pequeno Teorema de Fermat para nimeros de la forma n =p-q, donde p y
q son dos primos distintos.

La aplicacién va a ser descrita en forma muy resumida aqui, y no va a contemplar los aspectos
de implementacién sino simplemente tener en cuenta los aspectos teéricos matematicos. Para
més informacién se recomienda buscar en Internet.

,Cual es el objetivo de la criptografia? Mandar mensajes en forma secreta y segura... Codificar
informacién (un mensaje) de manera que solo el receptor al cual va dirigido el mensaje lo pueda
decodificar (entender) y ninguna otra persona que llegue a interceptar el mensaje lo pueda
entender. Convenimos que un mensaje es un nimero a, por ejemplo simplemente asignandole
a cada letra del alfabeto un valor numérico y yuxtaponiendo esos valores. También podemos
convenir en que ese nimero a es menor o igual que cierto nimero n, recortando el mensaje a
original en bloquecitos si hace falta.

. Qué se entiende por clave publica-clave privada? Un senor, Bob, va a generar dos claves, una que
se llama clave privada que va a ser conocida sélo por él, y la otra, que se llama clave piublica que
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va, a distribuir al resto del mundo. Tanto la clave piblica como la privada sirven para codificar o
decodificar mensajes, pero una sola de ellas no puede hacer las dos cosas a la vez. Cuando Bob
mantiene secreta su clave privada y le distribuye al resto del mundo su clave piblica, el sistema
RSA sirve para lo siguiente:

i
.I message to Bob e .
. . > J
H& .,_H'_L‘-

Alice

i Bob
& . e
= = @£A
. Ev - m

e
(eavesdropper)

» Cualquier personal del resto del mundo, por ejemplo Alice, le puede mandar un mensaje
encriptado a Bob usando la clave ptublica. Bob es el iinico que puede decodificar el mensaje,
usando su clave privada. Ninguna otra persona del resto del mundo, por ejemplo Eve, puede
decodificar ese mensaje.

= Bob le puede mandar al resto del mundo un mensaje encriptado usando su clave privada.
Cualquiera del resto del mundo, al usar la clave publica de Bob, puede decodificar y luego
entender ese mensaje, y por lo tanto, como el mensaje tiene sentido, tiene garantia que el
emisor (el firmante) del mensaje fue realmente Bob.

Para seguir con esto, necesitamos esta pequena generalizacién del pequeno teorema de Fermat.
Proposicién 4.6.1. (PTF para pq.)
Sean p,q dos primos positivos distintos, y sea a € Z coprimo con pq. Entonces

a1 =1 (mod pq).

Y por lo tanto, Vm € N,

r

m=r (mod(p—1)(¢—1)) = " =d" (mod pg).

Demostracion. Como a es coprimo con pgq, es en particular coprimo con p y con ¢q. Luego,
por el PTF,

a?'=1(modp) y a?'=1 (mod q).

Por lo tanto,

aP~Hla—1) — (aP 1)1 =19"1=1 (mod p) y oD = (@ Pt =17"1 =1 (mod q).
Por lo tanto, por la Proposicién 4.4.1,

aP~ D=1 =1 (mod py).
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La segunda afirmacion se prueba como el Corolario 4.5.4:
m=k(p—-1)(g—1)+r = a™ =d"P DD+ — (=Dl 7 = 1F 4" = 4" (mod pq).

d

., Cémo funciona el sistema criptografico RSA?

= Bob elige dos primos distintos muy grandes p y ¢ (hay generadores de primos para
eso) y los multiplica entre si credndose el nimero n = pg. (Como ya se comentd, una
vez multiplicados los dos primos, es muy costoso recuperarlos, es decir es muy costoso
factorizar n.)

» Luego elige e coprimo con (p—1)(¢g—1),con 1 <e<(p—1)(¢g—1). (Lo puede hacer ya
que conoce p y ¢, por lo tanto puede calcular p—1y ¢—1,y el producto (p—1)(¢—1),
y verificar si e es coprimo con (p —1)(¢ — 1) se hace mediante el algoritmo de Euclides.)

» Finalmente calcula d con 1 <d < (p—1)(¢—1) tal que ed =1 (mod (p—1)(g —1)).
(Como e L (p—1)(¢ — 1) la ecuacién tiene solucién, que se puede calcular utilizando el
algoritmo de Euclides, pero para calcular d se necesita conocer (p—1)(¢q—1),0sea py

q-)
Ahora fija las claves:

» Clave privada de Bob: (n,e).
» Clave publica de Bob: (n,d).

Observacién 4.6.2. (Propiedad clave por la cual funciona el algoritmo RSA.)
Sean n =p-q, d, e como arriba. Sea a € N con 1 < a < n. Entonces
a®? = a (mod n).

Demostracion.

= Si a L pq, entonces a? @D =1 (mod n) y luego por la Proposicién 4.6.1,

a®? = a! (mod n).

» Si p|a pero ¢fa, entonces

d

a=0 (modp) = a*®=0 (modp) = a°?=a (mod p)

-1

a'=1(mod q) = a? Ve V=1 (modq) = a?=da'=a (modq)

Por lo tanto, a®? = a (mod pq).

Anélogamente se prueba que a®? = a (modpq) para p{a pero q|a.
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Siplay qla,entonces

a=0(mod pg) = a®“=0 (modpq) = a°?=a (modpyq).

Mecanismo del sistema criptografico RSA:

Dado el mensaje a, 0 < a < n, notemos por C(a) el mensaje encriptado.

1.

4.7.

Caso 1: Alice le quiere mandar a Bob el mensaje a y que solo Bob lo entienda: le manda
el mensaje encriptado C(a), donde:

C(a) = a (mod n) con 0 < C(a) < n.

Para decodificarlo, Bob aplica la aplicacién “inversa” que consiste en elevar a la e y tomar
resto médulo n. Se tiene

C(a) = (a?)® = a*? = a (mod n),

luego el resto médulo n de C(a)€ coincide con el mensaje a.

. Caso 2: Bob le quiere mandar el mensaje a “firmado por él” al resto del mundo: manda

el mensaje encriptado C(a) donde
C(a) =a® (mod n) con 0<C(a) <n.

Para decodificarlo, el resto del mundo aplica la aplicaciéon “inversa’que consiste en elevar
ala d y tomar resto modulo n. Se tiene

Cla)? = (a®)? = a*? = a (mod n),

luego el resto médulo n de C(a)? coincide con a.

Miscelanea.

En esta seccién se dan ejemplos que conectan varios de los resultados vistos. En la medida de
lo posible se enuncia en cada paso el resultado que se aplica y se justifica que se estd en las
condiciones para aplicarlo. Se recomienda controlar en detalle cada uno de esos pasos y hacer
las cuentas que faltan.

Calcular el resto de dividir n := 32 por 390:

Como 390 =2-3-5-13 es un producto de primos distintos, se puede averiguar el resto de
dividir n por cada uno de esos primos (aplicando si necesario el PTF) y luego combinar
los resultados por medio del TCR.
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e ra(n):

327 =12 =1 (mod 2).
e r3(n):

327 =027 =0 (mod 3).
o r5(n):

Por el PTF (Consecuencia 4.5.4), ya que 5 es primo,

327 = 3n(@?) = 30 = (mod 5).
53 4]225

e ri3(n):
Como 13 1 3, para aplicar el PTF, necesitamos conocer r12(22°). Para ello alcanza
con conocer 73(22°) y 74(2%°) y luego aplicar el TCR.

2% = 9@ =9'=9 (mod3) y 2¥=0(mod4) = 2% =8 (mod 12).
PTF,32 TCR
ASL 25 25
32" = 3m2(27) =38 = (3%)2. 32 = 9 (mod 13).

Podemos ahora calcular r3gg (3225) por medio del TCR:

n =1 (mod 2)

n =0 (mod 3) _

n=1(mod 5 = NE 321 (mod 390).
n =9 (mod 13)

Se concluye que 7"390(3225) = 321.

= Determinar todos los a € Z tales que (12a*! —a3! —a: 55) = 11:

Como 55 =511, para b € Z cualquiera, el valor de (b : 55) puede ser en principio 1,
5, 11 o 55. Por lo tanto, se observa que

(b:55) =11 < 11|by51b.

Determinamos entonces para qué valoresde a € Z, 11 | 12a*!' —a3'—a y 51 12a*!' —a3' —a:
e Parael 11:

11]12a" —a¥ —a=0a (120 - —-1) <« 11]a o 11[12a%° —a*° — 1.
11 primo

Pero si 11t a, por el PTF, a" = a"0(™ (mod 11). Luego en ese caso,
1200 — a3 —1=1a"-a®—1= -1 (mod 11) = 111a' -0 - 1.

Por lo tanto
11]12¢" —a¥ -0 <= 11]a
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e Parael 5:

5012aM —a® —a=a(12a%° - a? — 1) > 5lao 5]12a% —a® — 1.
primo

Pero si 51 a, entonces, por el PTF, 12a* —a3° —~1=24a"-a?—~1=1—-0a? (mod 5).
Mirando las posibles congruencias de a? (mod 5), se tiene

1-a>=0(mod5) <= a?’=1(mod5) <= a=104(mod5).
Por lo tanto

5/12¢" —a* —a <= a=00104 (mod5),
5112a' —a*' -0 = a=263 (méd5).

Se concluye aplicando el TCR:

a =0 (mod 11)

a 31 _
(12a a a:55) =11 «— {az2o3(mod5)

<= a=22033 (mod5).

= Determinar todos los a € Z tal que a =1 (mod 4) y (11a +3-2%9: 3¢ —2!%1) = 31:

Veamos primero cudles son los posibles valores del mcd para ver las condiciones que nece-
sitamos. Sea d un divisor comun. Entonces:

d|1la+ 3210 d|33a+9- 210 150
{d\3a—2151 d|33a—11.901 — 3127
d|11a+ 3210 d|22a+ 3211
{d3a—2151 d2)9a—3.200  — dl3l-a

Ahora bien, d | 31-2'0 y d|31.-a & d|(31-2%9:31.-a) =31(2'0 : a) = 31 pues
a =1 (mod 4) implica que a es impar, por lo tanto coprimo con 2.

Por lo tanto, el mcd puede ser 1 o 31. Para que sea 31 nos tenemos que asegurar que
31| 11a+3-2%0 y que 31| 3a— 2. Pero por el PTF, al ser 31 primo que no divide a
2, se tiene:

31|11a+3-2"% «— 11a+3 2" =0 (mod 31)
<= 1la+3=0(mod3l) <= a=11(mod 31).

Hay que verificar entonces que si a = 11 (mod 31), se tiene que 3a — 25! =0 (mod 31):
a =11 (mod 31) = 3a — 2151 = 3. 11 — 27051 = 33 _ 9 =0 (mod 31).
Se concluye el ejercicio con el TCR:

{ a=1 (mod 4)

0 =11 (mod 31) <= a =73 (mod 124).
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= Determinar r315(5a'® 4+ 75115 4 840) sabiendo que (5a:7b) = 15.

Como 315 = 32.5-7, conviene encontrar los restos médulo 3%, 5 y 7 para luego aplicar
el TCR.

e Para el 32:

Como (5a:7b) =15, se tiene

15|5a<=3|a y 15|7b < 15]b.
1517

Por lo tanto 3% | a'®. Ademdas 15|b = 3| b, y por lo tanto, 32 | b''®. Luego
5a'8 4 7b!15 4819 =810 = (—1)%0 =1 (mod 3?).

e Parael 5:
Por lo visto arriba, 5 | b, y asi:

5a'® + 7615 + 810 =310 = 1 (mod 5).
PTF

e Parael 7:

La condicién (5a:7b) =15 dice en particular que 71 a (pues sino, como 7| 7b, se
tendria que 7 divide al med). Por lo tanto

508+ 7015 +810 = 5.14 1% =6 (mod 7).
PTF

Se concluye aplicando el TCR:

5a'® 4 76M1% + 840 =1 (mod 3?)
5a'® + 7615 £ 8% =1 (mod 5) —  5a® 4+ 70" + 8% =181 (mod 315)
5a'® +7b1° + 8% =6 (mod 7)

Por lo tanto rs;5(5a'® + 7615 4 840) = 181.
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